Twarze hiznesu

Bezpieczenstwo przede wszystkim!

Cyberbezpieczenstwo — to stowo brzmi groznie i onie$Smiela. Kojarzy si¢ ze skomplikowa-
nym oprogramowaniem i rozbudowanymi, kosztownymi systemami, na ktére pozwoli¢ moga
sobie nieliczni. Tymczasem, jak przekonuje Ewa Piekart, szefowa Data Point i CKZ.pl, cza-
sami wystarczy zacza¢ od wdrozenia bardzo prostych regut, by uchroni¢ nasze dane przed
kradzieza, wyciekiem czy bezpowrotng utrata.

Rozmawia ALEKSANDRA BOROWIEC

W dzisiejszych czasach — w dobie RODO
— stowo ,dane” odmieniane jest przez
wszystkie przypadki. Sktadujemy je, prze-
twarzamy, analizujemy, archiwizujemy.
Zwyktym ludziom, konsumentom, kojarza
sie gtownie z dziesigtkami zgod i oswiad-
czen, ktore podpisujemy czy odklikujemy
kazdego dnia. Ale przeciez szeroko pojete
dane to we wspotczesnym swiecie pod-
stawa funkcjonowania przedsiebiorstw.

— Powiedzialabym wiecej: to czesto ich

najwigkszy kapital! A liczba danych caly
czas rosnie. Eksperci szacuja, ze w prze-
cietnej firmie liczba przechowywanych da-
nych moze wzrasta¢ nawet o 65 proc.
rocznie. Odpowiednio je zabezpieczy¢ —
to dopiero wyzwanie. Smieje sie, ze bez-
pieczenistwo danych jest moim i mojej fir-
my oczkiem w glowie, ale... tak jest. Pro-
sz¢ sobie wyobrazié, ze przedsigbiorca w
jednej chwili traci na przyklad korespon-
dencje z kluczowymi klientami lub liste
kontaktéw. Albo, co gorsza, wycieka ona
z firmy i trafia w rece konkurengji. Kata-
strofal Oczywiscie, przyklad tego typu
wrazliwych danych, w tym danych oso-
bowych, jest bardzo przejaskrawiony, jed-
nak dobrze obrazuje skale potencjalnych
zagrozen.
Ale czy rzeczywiscie niebezpieczenstwo
jest tak realne? Cyberataki, powazne
awarie systemow i inne tego typu sytu-
acje kryzysowe wydaja sie raczej abs-
trakcyjne. | powszechnie uwaza sie, ze na-
razone s na nie duze firmy.

— To bfedne myslenie, ktére moze dro-
go kosztowa¢. To wlasnie mate, $wiezo po-
wstale firmy bardziej odczuja paraliz
zwigzany z utrata danych. Wszystko przez
to, ze bardzo czesto nie zdazyly one jesz-
cze wypracowaé kompleksowej polityki
bezpieczenstwa informacji — zbioru zasad
i procedur, ktére pozwalaja minimalizo-
wac ryzyko utraty danych, ale takze np.
instrukcji postepowania w sytuacjach kry-
zysowych. Oczywiscie, trudno méwié¢ o
uniwersalnej polityce bezpieczenistwa,
ktéra pasowataby wszystkim. Rozwigza-
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nia powinny by¢ skrojone do potrzeb kon-
kretnego przedsi¢biorcy. Zawsze nalezy za-
czaé od pytania: ,,po co?”, a dopiero po-
tem: ,,jak?”. Inaczej przeciez zabezpiecza¢
bedziemy dane w banku, a inaczej — w hur-
towni.

A jak wyglada poziom swiadomosci pro-
blemu w spoteczenstwie i w firmach?

— Na szczgscie systematycznie ro-
$nie. Na poczatku padlo juz hasto
»RODO”. To wlasnie zmiany w przepi-
sach dotyczacych przetwarzania danych
osobowych coraz cze$ciej sktaniaja przed-
sigbiorcéw do opracowania polityki bez-
pieczenistwa danych. Posiadaja ja juz
cztery na pieé polskich firm. Kolejnym
bodZcem jest coraz wigcksze zagrozenie.
Tutaj liczby m6wia same za siebie. Szacuje
sig, ze w 2017 roku az 80 proc. polskich
firm odnotowalo przynajmniej jeden cy-

Nie moge nie zapytac o koszty. Nie sadzi
pani, ze dla czesci przedsiebiorcow to one
mogq by¢ barierg w odpowiednim za-
bezpieczeniu danych? Co innego wielka
korporacja z wtasnym dziatem IT i duzym
budzetem, a co innego - rodzinna firma,
ktora nie dysponuje takimi pieniedzmi.
Czy i tu da sie znalez¢ jakies rozwiazanie?

— Przekonanie o tym, ze zabezpiecza-
nie danych musi pochtonaé ogromne
koszty, to kolejny szkodliwy mit. Poza tym,
wbrew temu, co pokazuje nam Hollywo-
od, wyciek danych w wyniku atakéw ha-
kerskich to nie mozolne tamanie kodu,
lecz bardzo czesto efekt bledéw, zaniedban
czy zwyklej nieswiadomosci pracownikéw.
Zawsze znajdzie si¢ przeciez ktos, kto ha-
sto do komputera czy skrzynki pocztowej
zapisze na tej nieszczesnej z6ttej kartecz-
ce, a taka fatwo jest wykrasé. Dlatego tez

Zawsze doradzam zahezpieczanie hastami
rowniez zewnetrznych nosnikow danych.
Coraz czesciej podrozujemy np. z pendrive’ami
czy zewnetrznymi dyskami, na ktorych moga
Znajdowac sie wrazliwe, istotne dia naszej

firmy informacje

berincydent. Prawie jedna czwarta z nich
deklaruje, ze w wyniku ataku stracita
klientéw. Prosze zatem zobaczy¢, jaka jest
skala problemu.
To wszystko brzmi dos¢ groznie ... dosc¢
skomplikowanie. Polityka bezpieczen-
stwa informatycznego to nie dokument,
ktéry mozna przygotowac z dnia na
dzien.

— Oczywiscie, ze nie. Nie chodzi o to,
zeby tworzy¢ pewna fikcje, ale zeby uzy-
skaé skuteczne i efektywne narzedzie.

sam zakup najbardziej zaawansowanych
technologicznie, cho¢by nie wiem jak
kosztownych zabezpieczeni, nie wystarczy.
Kluczowe jest czynnik ludzki i uswiada-
mianie pracownikéw. Na tym poziomie
mozemy podjaé bardzo duzo dzialar,
ktére nie wymagaja duzego budzetu, a i
tak znaczaco poprawia cyberbezpieczen-
stwo naszej firmy.
Na przyktad?

— Pierwszy z brzegu — zabezpieczenie
wejscia do komputera hastem. Brzmi ba-



nalnie, prawda? Wiekszo$¢ z nas stosuje
to rozwiazanie takze w zyciu prywatnym.
A jednak kluczowy jest tu dobér odpo-
wiedniego hasta. Powinniémy wybiera¢ tyl-
ko te, ktére sa dostatecznie silne.

Silne, czyli jakie?

— Takie, kt6ére maja minimum osiem
znakéw, w tym wielkie i male litery, cyfry
oraz znaki specjalne. Czyli nie popularne
»1234”, ,password” czy wlasne imie.
Takie hasto powinno by¢ takze cyklicznie
zmieniane 1 nie powinno si¢ powtarzac.
Uzywajmy réznych hasel, czyli: jesli hastem
A blokujemy dostep do komputera, to do
poczty zastosujmy hasto B. Nie udostep-
niajmy naszych haset nikomu i dbajmy o
to, by po skoficzonej pracy — czy w cza-
sie przerwy, gdy wychodzimy z pokoju —
wylogowac si¢. Nie uzywajmy opcji za-
pamietywania hasta. To elementarne za-
sady, ale w rzeczywistosci, zapewniam, ich
przestrzeganie sprawia problemy. Aha, i
btagam — zadnych z6ttych karteczek!
Czyli bezwzglednie hasta do komputera.
Co jeszcze mozemy zrobic?

— Zawsze doradzam zabezpieczanie

hastami réwniez zewnetrznych nosnikéw
danych. Coraz cze$ciej podrézujemy np.
z pendrive’ami czy zewnetrznymi dyska-
mi, na ktérych moga znajdowac si¢ wraz-
liwe, istotne dla naszej firmy informacje.
Tymczasem czesto widuje si¢ takie no$ni-
ki beztrosko porzucone na stole konfe-
rencyjnym po skonfczonej prezentacji,
prawda? Coraz mniejsze pendrive’y latwo
tez zgubi¢. Dlatego powinniSmy zabez-
pieczy¢ je hastem, by uniemozliwi¢ kra-
dziez danych. Tu wspomniatabym tez o
jeszcze jednej waznej sprawie, ktéra taczy
sie z kwestia zabezpieczenia dostepu do
komputera. Pamigtajmy o jednym: table-
ty i smartfony, bedace dzisiaj w po-
wszechnym uzyciu, to tez komputery! Po-
winni$my takze i w nich uzywac odpo-
wiednich zabezpieczeni, o czym wielu za-
pomina. Szacuje si¢, Ze prawie trzy czwar-
te cyberzagrozenn w polskich firmach w
2017 roku dotyczylo wiasnie urzadzen
mobilnych!
Zatem: hasfa i jeszcze raz hasta. Ale za-
tozmy, ze stato sie. W wyniku, dajmy na
to, awarii, straciliSmy dane. Co robic? Jak
sprawic, zeby taka sytuacja nie sparali-
zowata dziatalnosci naszej firmy i jak
ograniczyc straty?

— Odpowiedz jest jedna: kopie zapa-
sowe, czyli inaczej méwiac, backup da-
nych. To podstawa. Zelazna reguta jest za-
sada ,,3-2-1”, czyli: miej trzy kopie zapa-
sowe, uzywaj dwéch technologii prze-
chowywania danych i jedna z kopii prze-
chowuj zawsze poza biurem. Najlepiej, by
jedna byla wykonywana online, czyli w
czasie rzeczywistym, i wlasnie to rozwia-
zanie rekomenduje swoim klientom. Tym
za$, ktérzy z réznych powoddéw z niego nie

korzystaja, sugerowatabym regularne mo-
nitorowanie swoich backupéw, by byly
one mozliwie najbardziej aktualne. Zresz-
ta zachecam réwniez do takiego poste-
powania w zyciu prywatnym. Rébmy
kopie zdje¢ z wakacji czy fotografii naszych
bliskich. To przeciez ich najbardziej szko-
da, gdy zalejemy kawa smartfon czy lap-
top.

Whniosek jest jeden: zawsze nalezy za-
czynac od prostych rozwigzan.

Twarze biznesu

Fot. Stasiuk

— Dokladnie. Oraz przekonaé pra-
cownikéw, ze przestrzeganie zasad bez-
pieczefistwa ma znaczenie, a cyberbez-
pieczenistwo to nie abstrakcyjny wymyst
kolegéw z dziatu IT czy namolnego sze-
fa. A tym sposréd przedsigbiorcéw, kté-
rzy do tej pory raczej bagatelizowali te
kwestie, przypominam: cyberincydenty
oznaczaja czesto realne straty, ktére
moga i§¢ nawet w setki tysiecy euro rocz-
nie.
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