Z szuflacy eksperta

Cyberostroznosci nigdy za wiele —
czyli jak efektywnie chroni¢ swoja
firme przed cyberzagrozeniami

W realiach gospodarki opartej na wiedzy i innowacjach to informacje — dane, kontakty
biznesowe, know-how — sa najwiekszym zasobem przedsigbiorstw. Niestety, rowniez
niezwykle podatnym na ataki czy kradzieze. Utrata danych, cho¢by w wyniku zwyktej
awarii, moze skutkowa¢ zaktéceniami i przestojami w funkcjonowaniu biznesu,
nadwyregzeniem zaufania klientow, a wreszcie — konkretnymi stratami finansowymi.
Cyberbezpieczenstwo z problemu uwazanego za abstrakcyjny staje sie wiec palaca

potrzeba przedsigbiorcow.
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yberataki dotykaja duze
korporacje albo banki, nas
to nie dotyczy” — to szko-
99 dliwe przekonanie caly
czas pokutuje w spoteczefistwie. Tym-
czasem na wyciek danych jesteSmy na-
razeni caly czas: i jako osoby prywatne,
i jako przedsiebiorcy. Zjawisko to moz-
na juz nazwaé powszechnym. W 2017
roku 82 proc. sposrdd firm dziataja-
cych w Polsce odnotowato co najmniej
jeden cyberincydent!. Globalne koszty
zwigzane z cyberprzestepczoscia ida
w biliony dolaréw rocznie. Co mozna
zrobié, by uchronié¢ swoja firme przed
cyberatakami?
Zwiekszanie wydatkéw na bezpie-
czenstwo nie wystarczy
Swiadomos¢ skali zagrozen, na kto-
re narazone s3 dane biznesowe, stale
ro$nie. Zresztg pewne dzialania zwia-
zane z ich ochrong wymuszajg nowe
regulacje prawne, czyli stynne RODO.
Coraz wiecej przedsiebiorcow wpro-
wadza u siebie polityke bezpieczefistwa
danych. Szacuje si¢ tez, ze tylko w tym
roku blisko polowa z nich zwigkszy
wydatki na ten cel. To oczywiscie po-
zytywny trend. Jednak przekonanie, ze
bezpieczenistwo informacji s3 w stanie
zapewni¢ jedynie zaawansowane tech-
nologicznie, kosztowne systemy, to mit.
Czesto bowiem zdarza sie, ze wyciek

danych nastepuje z winy pracownika.
A w takim przypadku nie pomogg na-
wet najdrozsze zabezpieczenia.

Aby skuteczniej chronié firmowe za-
soby, nie potrzeba wcale gigantycznych
budzetéw. Nalezy jednak wystrzegaé sie
pewnych btedow. Ktére z nich sg popet-
niane najczesciej?

Btad 1: brak szyfrowania danych na
urzadzeniach mobilnych

Kto choé¢ raz nie zabral ze sobg
stuzbowego laptopa, zeby popracowaé
z domu nad waznym projektem? Nie
Sciggat plikow Iub korespondencji na
stuzbowy smartfon? A przeciez to urza-
dzenia, ktore sa wyjatkowo narazone
na kradziez. Tak samo jak zewnetrzne
no$niki danych, np. pendrive’y. Do ich
notorycznego gubienia przyznaje sie
niemal polowa pracownikéw. Oznacza
to, ze dane, ktére na nich zapisujemy,
bardzo fatwo moga sie dostaé w niepo-
wolane rece.

Jedynym rozwigzaniem jest tu szy-
frowanie. Szyfrujac dane, uniemozli-
wia sie uzyskanie do nich dostepu bez
uprzedniego podania hasta lub szyfru.
Staja sie takze niedostepne po wyjeciu
dysku czy nosnika. Nie jest to skompli-
kowana czynno$é, wystarczy bowiem
skorzystaé z programoéw szyfrujacych.
Sa one dostepne w ramach pakietu
Windows (Windows 10 Professional
1 wyzsze wersje). Mozna réwniez kupié
odpowiednig licencje.

Btad 2: niewfasciwe tworzenie kopii
zapasowych

Kopie zapasowe s3 jednym z filar6w
cyberbezpieczefistwa przedsiebiorstwa
i polisa gwarancyjng na wypadek utra-
ty danych, ale... tylko wtedy, gdy two-
rzy sie je poprawnie. Podstawg dobre-
go backupu jest zasada ,,3-2-17, czyli:
tworz trzy kopie zapasowe uzywajac co
najmniej dwoch réznych technologii
przechowywania danych, a jedna z ko-
pii zapasowych — koniecznie zaszyfro-
wang! — trzymaj zawsze poza biurem.
Tymczasem wielu przedsiebiorcow za-
pomina o tym trzecim elemencie i prze-
chowuje wszystkie kopie zapasowe
w swojej siedzibie.

O co jeszcze nalezy zadbaé? Przede
wszystkim o wlasciwe zabezpieczenie
kopii. Trzeba rowniez sprawdzi¢ po-
prawno$¢ ich odtwarzania. Kluczowe jest
réwniez, zeby wykonywaé backup regu-
larnie i cyklicznie. Tylko wtedy mozna
mie¢ pewnos$é, ze w przypadku utraty da-
nych, np. wskutek awarii, bedzie mozna
przywrocic je w aktualnej wersji. Dlatego
najlepiej tworzy¢ kopie zapasowe online
1 W czasie rzeczywistym.

Btad 3: niewtasciwa ochrona antywi-
rusowa lub jej brak

Wraz z rozwojem technologii i za-
bezpieczefi ro$nie rowniez poziom zlo-
zonosci zagrozen. Zrédlem znacznej
czg$ci z nich jest tzw. zloSliwe oprogra-
mowanie, czyli prosciej méwiac — wiru-

! https://assets.kpmg/content/dam/kpmg/pl/pdf/2018/01/pl-Barometr-cyberbezpieczenstwa-cyberatak-zjawiskiem-powszechnym.pdf
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sy komputerowe. Eksperci prognozuja,
ze jeszcze w 2019 roku ataki typu ran-
somware (,,szantazujgce” — czyli bloku-
jace dostep do danych do czasu wpla-
cenia okupu) beda wystepowac srednio
co 14 sekund! Dlatego dobra ochrona
antywirusowa to podstawa.

Dobra, czyli jaka? Po pierwsze, nie
nalezy uzywaé w firmach programéw
antywirusowych na licencji darmowej
lub typu ,,home”. Czesto s3 one pozba-
wione typowo biznesowych funkcji,
jak np. skanowanie poczty czy modul
ochrony bankowosci elektroniczne;j.
Po drugie, bledem jest instalacja dwdch
réznych antywirusow (np. jednego
biznesowego, drugiego darmowego).
Weale nie zyskuje sie dzieki temu po-
dwdjnej ochrony. Wrecz przeciwnie
— moze to skutkowaé niestabilnoScig
systemu i spadkiem poziomu zabez-
pieczen.

Absolutng koniecznoscia sg takze jak
najczestsze aktualizacje — nie tylko an-
tywirusow, lecz wszystkich programéw
i systemow. Czesto odklada sie je, bo
wigza sie np. z restartem komputera.
Tymczasem aktualizacje pozwalaja zata-
taé w oprogramowaniu luki, ktére mo-
glyby zosta¢ wykorzystane przez wirusy
czy hakeréw.

Btad 4: brak systeméw typu IDS i IPS

IDS i IPS - te skroty moga brzmied
obco i skomplikowanie, ale kryja si¢
pod nimi systemy wykrywania (IDS)
oraz zapobiegania (IPS) wlamaniom.
Analizuja one ruch sieciowy i moni-
torujg ruch pakietoéw danych, dzieki
czemu s3 w stanie szybko namierzyé
Hintruzéw”. Wykrywaja podejrzang ak-
tywnos¢. Potrafig zablokowaé poczyna-
nia wlamywacza czy tez wysta¢ alert do
administratora systemu. Dzieki temu
znaczaco poprawiaja cyberbezpieczei-
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stwo firmy, dlatego warto w nie zain-
westowac.

Btad 5: niewtasciwa kontrola doste-
pu do systemu

Przedsiebiorstwa, ktore padly ofia-
ra cyberprzestepstw, najczgsciej popel-
nialy jeden z podstawowych btedow:
niewlasciwie zarzadzaly dostepem do
danych. Dostep do danych i uprawnie-
nia dla poszczegdlnych uzytkownikéw
powinny by¢ limitowane, czyli nada-
wane z poziomu administratora tylko
w takim zakresie, ktory rzeczywiscie
jest potrzebny do wykonywania zadan.
Dobra praktyka jest tez jak najszybsze
kasowanie nieaktywnych kont.

Dodatkowo nalezy zadbaé o to, by
hasta dostepu byly unikalne dla kaz-
dego uzytkownika. Nalezy zmieniaé je
cyklicznie i nie powinno sig¢ ich powta-
rzaé. Nie nalezy rowniez uzywad tego
samego hasta w dwdch réznych syste-
mach i serwisach, np. jako zabezpiecze-
nia dostepu do komputera i do skrzynki
pocztowe;j.

Btad 6: brak odpowiedniego prze-
szkolenia pracownikéow

Whbrew obiegowym opiniom, za
znaczng cze$¢ przypadkéw wycieku
danych nie odpowiadajg wyrafinowane
cyberataki, lecz... pracownicy. W bran-
zy IT moéwi sie, ze najstabszym ogni-
wem w systemie bezpieczefistwa jest
cztowiek. Kluczowe jest wigc budowa-
nie w pracownikach $wiadomosci za-
grozen i zasad dotyczacych bezpieczen-
stwa danych poprzez szkolenia.

Jesli chodzi o bledy popetniane
przez personel, najczeSciej powtarzaja
sie te same, niezaleznie od miejsca za-
trudnienia czy branzy. Dlatego warto
przypominaé swoim pracownikom, by
nie zostawiali w widocznym miejscu
haset zapisanych na samoprzylepnych
karteczkach, nie udostgpniali nikomu
danych logowania czy stosowali hasta
trudniejsze do zlamania niz ,QWER-
TY1234”. Dobrze réwniez ich prze-
szkolié, jak powinni sie zachowaé w sy-
tuacji zagrozenia bezpieczenstwa da-
nych: tak, by wiedzieli, komu i w jakie;j
formie to zglosié.

Konsekwencja przede wszystkim

Jak widaé, wystarczy przestrzegad
kilku prostych regul, by w tatwy i nie-
zbyt kosztowny sposéb podniesé cyber-
bezpieczefistwo firmy. Kluczem do suk-
cesu jest jednak zelazna konsekwencja
i egzekwowanie tych regul od siebie
i od swoich pracownikéw. Tylko wtedy
przechowywane przez nas dane beda
bezpieczniejsze, a my sami bedziemy
mogli spa¢ spokojniej. [ |
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